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1. Objetivo

Garantizar la proteccion de los activos de Niubiz que son accesibles por los Proveedores/Terceros.

2. Alcance

Las politicas de seguridad de la informacion abarcan todos los aspectos administrativos y de control

gue deben ser conocidos y cumplidos por las jefaturas, todo el personal y terceros que laboren o
tengan relacién con Niubiz.

3. Definiciones, conceptos y abreviaturas

e Activo de Informacién (o Recurso de Informacién): Cualquier informacién o sistema
relacionado con el tratamiento de la misma, que tenga valor para la organizacion.

e Amenaza (Interna, Externa): Causa potencial de un incidente no deseado, el cual puede causar
dafio a un activo de informacion.

e Riesgo de la Informacién: Probabilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
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4. Politicas

4.1 Politicas Generales

1. Todo proveedor que presta servicios a la organizacion deberd firmar la politica PCT-SI-POL-28
Politica de Seguridad de la Informacién para Proveedores, como parte del contrato de servicios.

2. Los proveedores sélo podran desarrollar para la organizacion, aquellas actividades cubiertas bajo
el correspondiente contrato de prestacion de servicios.

3. El proveedor proporcionara los datos completos de la persona de contacto, quien sera el
encargado de recibir todo tipo de directivas de seguridad de la informacién. El proveedor
proporcionarda la relacién de personas, perfiles, funciones y responsabilidades asociadas al
servicio provisto, e informara puntualmente de cualquier cambio (alta, baja, sustitucion o cambio
de funciones o responsabilidades) que se produzca en dicha relacién.

4. Todo proveedor de servicios deberé velar porque su personal que presta los servicios directamente
a la organizacion cumpla con las politicas de seguridad de la informacion recogidas en el presente
documento. En caso de incumplimiento, la organizacién se reserva el derecho de solicitar al
Proveedor el cambio de personal, sin perjuicio del derecho de la organizacion de resolver el
contrato de prestacién de servicios en los términos establecidos en el contrato.

5. El Proveedor debera garantizar que todo su personal que realiza servicios para la organizacion
cuente con formacién y capacitacion apropiada para el desarrollo del servicio contratado, tanto a
nivel especifico en las materias correspondiente a la actividad asociada, como de manera
transversal en materia de seguridad de la informacion.

6. Cualquier tipo de intercambio de informacion que se produzca entre la organizacion y el Proveedor
se entendera que ha sido realizado dentro del marco establecido por el contrato de prestacién de
servicios, de modo que dicha informacion tendré el caracter de confidencial y no podra ser utilizada
en ningun caso fuera de dicho marco, ni para fines diferentes a los asociados al contrato.

4.2 Politicas especificas

1. Todo Proveedor que tenga acceso a la informacion de la organizacién en ejecuciéon de un contrato
de prestacion de servicios, debera considerar que dicha informacion, es confidencial.

2. Ningun Proveedor podra utilizar la informacién de la organizacion para beneficio propio o de
terceros. La informacion a la que tenga acceso el Proveedor Unicamente podra ser utilizada para
los fines especificamente indicados en el contrato de prestacion de servicios. Toda informacién
proporcionada por la organizacion seguira siendo de propiedad de esta Ultima.

3. El Proveedor garantiza que a la terminacion del servicio o ante el pedido efectuado en cualquier
momento por la organizacion, cesara inmediatamente el uso de toda informacion proporcionada,
debiendo entregar, (cualquiera sea el soporte en que se encuentre) toda la informacién que obre
en su poder y destruir toda copia que se haya realizado, entregando una confirmacion por escrito
de ello con la calidad de declaracion jurada.

4. Todas las obligaciones de confidencialidad continuaran vigentes aun culminado el contrato de
prestacion de servicios por cualquier causa de manera indefinida.

5. Cuando el Proveedor conozca de cualquier pérdida, uso no autorizado o revelacion de la
Informacién proporcionada o de propiedad de la organizacién, deber4d comunicarlo
inmediatamente, debiendo adoptar todos los pasos necesarios para ayudar a la organizacién a
remediar tal uso no autorizado o revelacion de la Informacion.

6. El proveedor debe garantizar el cumplimiento de las restricciones legales respecto del uso del
material protegido por normas de propiedad intelectual.

7. El Proveedor y su personal Unicamente podra utilizar la informacién y activos tecnologicos
autorizados por la organizacion para el desarrollo de los servicios contratados.

8. La distribucion de la informacién ya sea en formato digital o papel, se realizard mediante los
recursos determinados en el contrato de prestacion de servicios y para la finalidad exclusiva de
facilitar las funciones asociados a dicho contrato.
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9. Los recursos que la organizacion pone a disposicion del Proveedor, independientemente del tipo
gue sean, (informaticos, datos, software, redes, sistemas de comunicacion, etc.) estan
exclusivamente destinados para cumplir con las obligaciones y proposito para los que fueron
proporcionados. La organizacion se reserva el derecho de implementar mecanismos de control y
auditoria que verifiquen el uso apropiado de estos recursos.

10. Se prohibe expresamente:

o El uso de recursos proporcionados por la organizacion para actividades no relacionadas con
el propésito de servicio.

o La conexién a la red de la organizacion de equipos y/o aplicaciones que no estén
especificados como parte del Software propio o bajo supervision de la organizacion.

o Intentar obtener sin autorizacién explicita otros derechos o accesos distintos a los que la
organizacién haya asignado.

o Intentar acceder, sin autorizacion explicita, a areas restringidas de los Sistemas de
Informacion de la organizacion.

11. Cualquier persona con acceso a informacion de la organizacion debera respetar al menos las
siguientes politicas de escritorio limpio, con el fin de proteger los documentos en papel y
dispositivos de almacenamiento removibles y reducir los riesgos de acceso no autorizado, pérdida
y dafio de la informacién, tanto durante el horario normal de trabajo como fuera del mismo:

o Almacenar bajo llave los documentos de papel y los medios informaticos con informacion de
la organizacién en mobiliario seguro cuando no estan siendo utilizados.

o No dejar desatendidos los equipos y bloquear su acceso cuando no estén siendo utilizados.

o Los listados con datos de caracter personal o informacion confidencial deberan almacenarse
en un lugar seguro al que Unicamente tengan acceso personas autorizadas.

o Para el caso proveedores con asignacion de laptops, es obligatorio el uso del candado
durante la ausencia de su lugar de trabajo y al cierre de la jornada.

12. Todos los servicios que impliquen accesos a la informacién o sistemas de informacion de la
organizacién deberdn cumplir con las siguientes politicas con respecto a su personal:

o Elproveedor debera verificar los antecedentes profesionales, penales y policiales del personal
asignado al servicio, garantizando a la organizacién que en el pasado no haya tenido algun
tipo de sancion.

o El proveedor deberd garantizar a la organizacion la posibilidad de la baja inmediata del
personal asignado al servicio de cualquier persona en relacion con la cual la organizacion le
indique.

13. Todo proveedor debera permitir que la organizacion lleve a cabo al menos una auditoria de
seguridad del servicio al afio, colaborando con el equipo auditor y facilitando todas las evidencias
y reqistros que le sean requeridos.

14. El alcance y profundidad de la auditoria sera establecido expresamente por la organizacién en
cada caso.

15. El Proveedor debera ponerse en contacto con el area de Seguridad de la Informacién de la
organizacién en caso detecte cualquier incidencia relacionada con la informacién o los recursos
de la organizacion.

16. Todo proveedor de servicios es responsable de transmitir y hacer cumplir las politicas de seguridad
de la organizacion a terceros subcontratados, autorizados debidamente por la organizacion.

5. Anexos

N/A.
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